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Présentation de la mission
Option 1 : Un seul serveur

Serveur unique : WEBSGBDEPOKA

« Nom : WEBSGBDEPOKA

IP:172.16.X.101

« Systéme : Windows Server 2019

» Services : Apache, PHP, FTPS/SFTP, Microsoft SQL Server

Option 2 : Deux serveurs separes

Serveur WEB : WEBEPOKA

« Nom : WEBEPOKA

o IP:172.16.X.101

« Systéme : Debian

» Services : Apache, PHP, FTPS/SFTP

Serveur SGBD : SITERGESTREVUES

e Nom : SITERGESTREVUES

e IP:172.16.X.102

» Systéme : Windows Server 2019
» Service : Microsoft SQL Server

Choix retenu : mise en place de deux serveurs distincts pour une meilleure tolérance aux pannes.



Serveur WEBEPOKA
1. Préconfiguration

sudo apt update && sudo apt upgrade -y && sudo reboot now
sudo apt install etckeeper -y
sudo etckeeper init

2. Configuration réseau

cat /etc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).
source /etc/network/interfaces.d/*

# Loopback interface
auto lo
iface lo inet loopback

# Primary network interface

allow-hotplug ens3

iface ens3 inet static
address 172.16.3.101/24
gateway 172.16.3.254
dns-nameservers 172.16.53.1

cat /etc/resolv.conf

nameserver 172.16.53.1
nameserver 9.9.9.9

3. Installation du service Web, PHP et SQLSRV
Installation d’Apache2

sudo apt install apache2




Installation des dépendances de base

sudo apt install -y lsb-release apt-transport-https ca-certificates software-
properties-common curl wget gnupg2

Ajout du dépot PHP Sury

sudo wget -qO /etc/apt/trusted.gpg.d/php.gpg https://packages.sury.org/php/apt.gpg
echo "deb https://packages.sury.org/php/ $(1lsb_release -sc) main" | sudo tee
/etc/apt/sources. list.d/php. list

sudo apt update

Installation de PHP 8.2 et des modules principaux

sudo apt install -y php8.2 php8.2-cli php8.2-fpm php8.2-common \
php8.2-mysql php8.2-curl php8.2-xml php8.2-mbstring php8.2-intl php8.2-zip php8.2-
dev

Installation des outils de compilation

sudo apt install -y unixodbc-dev gcc g++ make libgssapi-krb5-2

Ajout du dépaot Microsoft et installation des pilotes ODBC

curl -sSL -0 https://packages.microsoft.com/config/debian/$(grep VERSION_ID
/etc/os-release | cut -d '"' -f 2 | cut -d '."'" -f 1)/packages-microsoft-prod.deb
sudo dpkg -i packages-microsoft-prod.deb

rm -f packages-microsoft-prod.deb

sudo apt-get update

sudo ACCEPT_EULA=Y apt-get install -y msodbcsql18 mssql-tools18

echo 'export PATH="$PATH:/opt/mssql-tools18/bin"' >> ~/.bashrc

source ~/.bashrc

Configuration de la locale UTF-8

sudo sed -i 's/# en_US.UTF-8 UTF-8/en_US.UTF-8 UTF-8/g' /etc/locale.gen
sudo locale-gen




Installation des extensions PECL SQLSRV et PDO_SQLSRV

sudo pecl install -f sqlsrv
sudo pecl install -f pdo_sqlsrv

Création des fichiers .ini pour PHP

sudo mkdir -p /etc/php/8.2/mods-available

sudo bash -c 'printf "; priority=20\nextension=sqlsrv.so\n" > /etc/php/8.2/mods-
available/sqlsrv.ini'

sudo bash -c 'printf "; priority=30\nextension=pdo_sqglsrv.so\n" >
/etc/php/8.2/mods-available/pdo_sqlsrv.ini'

Activation des modules PHP

sudo phpenmod -v 8.2 sqlsrv pdo_sqlsrv

Configuration d’Apache

sudo apt install -y apache2 libapache2-mod-php8.2
sudo a2dismod mpm_event || true

sudo a2enmod mpm_prefork

sudo a2enmod php8.2

Liens conf.d pour Apache

sudo mkdir -p /etc/php/8.2/apache2/conf.d

sudo 1ln -sf /etc/php/8.2/mods-available/sqlsrv.ini /etc/php/8.2/apache2/conf.d/20-
sglsrv.ini

sudo 1ln -sf /etc/php/8.2/mods-available/pdo_sqlsrv.ini
/etc/php/8.2/apache2/conf.d/30-pdo_sqglsrv.ini

Redémarrage des services

sudo systemctl enable --now apache2
sudo systemctl restart php8.2-fpm
sudo systemctl restart apache2




4. Configuration HTTPS et structure du site Web
Creéation du dossier web

sudo mkdir /var/www/epoka
sudo chown www-data /var/www/epoka/ -R

Configuration du site HTTP

sudoedit /etc/apache2/sites-available/epoka.fr.conf

<VirtualHost *:80>
DocumentRoot /var/www/epoka
</VirtualHost>

sudo a2ensite epoka.fr.conf
sudo a2dissite 000-default.conf
sudo systemctl restart apache2

Activation du module HTTPS

sudo a2enmod ssl

Création du certificat SSL

sudo mkdir -p /etc/apache2/ssl/
sudo openssl req -x509 -nodes -days 365 \

-newkey rsa:2048 \

-keyout /etc/apache2/ssl/epoka.key \

-out /etc/apache2/ssl/epoka.crt \

-subj "/C=FR/ST=Centre-Val-de-Loire/L=Tours/0O=Epoka/OU=IT/CN=172.16.29.3"
sudo chmod 600 /etc/apache2/ssl/epoka.key

Configuration du site HTTPS

sudo nano /etc/apache2/sites-available/epoka.fr-ssl.conf




<VirtualHost *:443>
DocumentRoot /var/www/epoka
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/epoka.crt
SSLCertificateKeyFile /etc/apache2/ssl/epoka.key

<Directory /var/www/epoka>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>

ErrorLog ${APACHE_LOG_DIR}/epoka-ssl-error.log
CustomLog ${APACHE_LOG_DIR}/epoka-ssl-access.log combined
</VirtualHost>

sudo a2ensite epoka.fr-ssl.conf
sudo systemctl restart apache2

Test de Connexion a EPOKA

Le site EPOKA est joignable |

5. Installation et configuration de SFTP
Installation du service

sudo apt install openssh-server -y

Création Utilisateur SFTP

sudo adduser sftpuser

Configuration de SFTP

sudo nano /etc/ssh/sshd_config

Match User sftpuser
ForceCommand internal-sftp




PasswordAuthentication yes
ChrootDirectory /var/www
PermitTunnel no
AllowAgentForwarding no
AllowTcpForwarding no
X11Forwarding no

Redémarrage du service :

sudo systemctl restart ssh

Redirection des ports NAT

Ports a ouvrir ; 22

& Inte o _ -
H * H |
7 & on interface B Firewall ¥ ssh = [ An WEBEP



Serveur SITERGESTREVUES
1. Configuration réseau

Propriétés de: Protocole Internet version 4 (TCP/1Pwd) >
General

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : [172.16 . 3 . 102 |
Masque de sous-réseau : | 255,255,255 . 0 |
Passerelle par défaut | 172 . 16 . 3 .254|

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante ;

Serveur DNS préférd : | 85 .54 . 11 .100 |

Serveur DNS ausiliaire | 86 .54 .11 .200 |

Valider les paramétres en quittant CeETER

=

2. Activation du bureau a distance

i PROPRIETES
Pour ServeurPrimaire Propriétés systéme x L
Nom de l'ordinateur ServeurPrimaire Nom de |'ordinateur Matériel
Groupe de travail WORKGROUP Paramétres systéme avancés Utilisation & distance
Assistance a distance
Autoriser les connexions d'assistance a distance vers cet ordinateur
Pare-feu Wi Defender

Gestion a

Bureau anc

tion de cartes réseau Options avancées.

met

Bureau & distance
Choisissez une option, puis spécfiez qui peut se connecter.
Version du systéme d'exploitation  Microsoft Windows (O Ne pas autoriser les connexions & distance & cet ordinateur

Informations sur le matériel Nutanix AHV ) - . :
(@ Autoriser les connesions & distance & cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
4 distance avec authentfication NLA (recommandé)

oz Comment choisir 2 Sélectionnez des utilisateurs
EVENEMENTS

Tous les événements | 8 au total

L forsiar | [ Popiauer
L

Filtrer Fel




3. Installation de SQL Server 2022 Express

O 8 wwwmicrosoftcomr 1t tails aspioid=1047 B ows f L @ com

¥ Microsoft || Centre de télichargement wniows  Ofce g O e delpperint oo o i« Sechrder © s T So st

Découvrez le monde avec Bing Wallpaper

Telechargez Tapplicarion gratue e proftz de wies & couper e souffe avec un nouveat fond d'écran chaque jour:

Microsoft® SQL Server® 2022 Express

Microsoft® SQL Server® 2022 fiabie

o L quioffe un
fable pour e applications bureautiouss ot es stes Web lagers.

Important ! La sélection d'une langue ci-dessous changera dynamiquement I'ensemble du contenu de la page dans cette langue.

e

% s0L2022-5SEl-Expr

SQL Server 2022
Express Edition

Termes du contrat de licence Microsoft SQL

SELECTIONNER UNE LANGUE | Frangais. v|

'VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. VOIR CI-APRES. Veuillez lire les
‘conditions de licence complétes fournies a I'adresse (aka.ms/useterms).

‘COLLECTE DES DONNEES. Le logiciel peut collecter des informations sur vous et votre utilisation du
logiciel et les envoyer & Microsoft. Microsoft est susceptible d'utiliser ces informations pour fournir des
services et améliorer ses produits et services. Vos droits de désactivation, le cas échéant, sont indiqués dans
la documentation du produit. Certaines fonctionnalités du logiciel peuvent permettre la collecte de
données auprés des utilisateurs des applications qui accédent au logiciel ou |'utilisent. Si vous utilisez ces
fonctionnalités pour permetire la collecte de données dans vos applications, vous devez le faire en toute
confarmité avec la réglementation applicable, natamment en obtenant le consentement de l'utilisateur et
en maintenant une politique de confidentialité bien visible qui informe les utilisateurs de I'utilisation, de la
collecte et du partage de leurs données. Consultez la Déclaration de Confidentialité de Microsoft (https://
go.microsoft.com/fwlink/?Linkid=521839) et la documentation du produit pour plus d'informations sur la
collecte et I'utilisation de vos données. Vous acceptez de vous conformer a toutes les stipulations
applicables de la Déclaration de Confidentialité de Microsoft, y compris au supplément de confidentialité

En cliquant sur le bouten "Accepter” 2 les tejmes du contrat de licence et D

SQL Server 2022
Express Edition

pécifier 'emplacement d'installation de SQL Server

EMPLACEMENT D'INSTALLATION * SPACE MININ
CAProgram Files\Microsoft SOL Server 6613 MB

SPONIBLE

TAILLE DU TE
282 MB
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SQL Server 2022
Express Edition

Téléchargement du package d'installation...

Acquisition des fichiers d'installation... 90492 MB / 270,974 MB 12,713 Mbps

Forum Support

Informations serveur a conserver

SQL Server 2022
Express Edition

L'installation s'est correctement terminée.

NOM DINSTANCE i ONNI
SQUEXPRESS

ADMINISTRATEURS SQL DOSSIER DU JOURNAL D'INSTALLATION SQL SERVER

SERVEURPRIMAIRE\Administrateur CiProg

FONCTIONNALITES INSTALLEES DOSSIER DU SUPPGRT D'INSTALLATION
SQLENGINE

VERSION DOSSIER DES RESSOURCES

160.1000.6, RTM CAP

Server=1localhost\SQLEXPRESS;Database=master;Trusted_Connection=True;

C:\Program Files\Microsoft SQL Server\160\Setup Bootstrap\Log\20251105_201622
C:\SQL2022\Express_FRA
C:\Program Files\Microsoft SQL Server\160\SSEI\Resources
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4. Installation de SSMS (SQL Server Management Studio)

SQL Server 2022
Express Edition

L'installation s'est correctement terminée.

NOM DINSTANCE CHAINE DE CONNEXION
SQLEXPRESS

ADMINISTRATEURS SQL

SERVEURPRIMAIRE\Administrateur

FONCTIONNALITES INSTALLEES.

SQLENGINE

VERSION

16010006, RTM

Installer SSMS

Installer SSMS
Environnement intégré pour configurer, gérer, administrer et développer tous les composants de SQL Server

- LTHISIT VBB US L OBTYS! IVIGHaY S I ot
Pour installer cette version, sélectionnez le lien suiv
d'installation stub ou un programme d'amorcage, d.

Télécharger Ssibis 21

« Si SQL Server Management Studio 21 est déja insta

coté,

Nom Modi

il Firefox Installer
T4 SQL2022-SSEl-Expr

% vs_ssmsl
Description du fichier : 55MS Installer
Entreprise : Microsoft Corporation

/11
06/11

E SQL Server Management Studio 21

Démarrage de |'opération de téléchargement

0%

Démarrage de |'opération d'installation

0%

Notes de publication

Redémarrage de la machine apres l'installation :

spr AmmAAms In it A FimesAliatiAn A
i
Redémarrage obligatoire

Opération réussie ! Encore une étape a effectuer. Redémarrez I'ordinateur avant de démarrer
Visual Studio.

Redémarrer Pas maintenant

5. Connexion et configuration du serveur SQL

Connexion au serveur local :

12



E Connecter (Préversion) *

History Parcourir

Connexions récentes

Aucun historique de connexion a afficher.

Connection Properties Connection String

Server Name: [localhost\SQLEXPRESS |

Authentication: Authentification Windows '|

User Name: |SER'-;'E.JRPRI MAIREVAdministrateur |

Password: | |
Rememb

Database Name: P par défaut> '|

Encrypt: . Mandatory = |

Trust Server Certificate

Custorn Properties

MName: | |

Couleur : <par défaut>

1
5
B
@
T
i
3

| Se connecter

Autoriser la connexion SQL :

7 Ficher Edton  Afficher Gt Outls  btensions  benctie  Ade | A Hechercher - R Seconnecter  — x
-0 | B Noweterequete Propriétés du serveur - localhost\SOLEXPRESS - o x
L2 X | I | - P
Sél T script + @ Aide
. 5 Général
Explorateur d objets % Neore
Connecter~ ¥ *§ 1 7 U 4k ¥ Processeurs
& @ localhost\SQLEXPRESS (SQL Server 16.0.1000 | :geme
. oneions Mode diathentricaton Windows
Bases de donnees % Foamirn debasededorier
Sty # Avancs ® Mode dathentficaton SQL Server et Windows
Objets serveur & Autorisations.
Replication I
Gestion
2] XEvent Profiler O Axne N
@ Echecs de connexion uniquement
O Réusstes de comnesion Lniquement
O Echecs et réussites de connexion
c
[ Activer e compte proxy du serveur

Redémarrage du service SQL :
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Explorateur d'objets * 1 x
Connecter~ ¥ “% 0
=l =} localhost\SQLEXPRE

Connecter...

Bases de donnée

Securits Déconnexion

Objets serveur Inscrire...

Hép”cation Mouvelle requéte

Gestion

{#] XEvent Profiler Moniteur d'activité
Dérmarrer
Arréter
Suspendre
Reprendre
Redérmarrer Ig
Stratégies 9
Facettes

Démarrer PowerShell

Ajout des regles pare-feu

netsh advfirewall firewall add rule name="SQL Server TCP 1433" dir=in action=allow
protocol=TCP localport=1433

netsh advfirewall firewall add rule name="SQL Browser UDP 1434" dir=in
action=allow protocol=UDP localport=1434

Création d’un utilisateur SQL

sqlcmd -S .\SQLEXPRESS -E

CREATE LOGIN [etudiant] WITH PASSWORD = '700_buC700_buC';
ALTER SERVER ROLE sysadmin ADD MEMBER [etudiant];
GO

Redémarrage du service SQL

Restart-Service -Name 'MSSQL$SQLEXPRESS' -Force

Test de connexion

sglcmd -S localhost\SQLEXPRESS -U etudiant -P '700_buC700_buC'
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6. Autorisation des connexions distantes

ennaire de configuration SOL Server 2022

Gestionnaire de cnn*jurat'\nn saL...

Sql Server Configuration Manager
Fichier Action Affichage 7

x|z B=H

48 Gestionnaire de configuration SOL Server (Le|| Nom du protocole Statut
B Services SQL Server
4 Configuration réseau SQL Server (32 bits)
& Configuration de SOL Native Client 11.0
) Extension Azure pour SOL Server

W Mémoire partagée  Activé
¥ Canauxnommés  Désactivé

8 Configuration du réseau SCHL Server Activer
El= Protocoles pour SOLEXPRESS L Désactiver
=l
H Conﬁg.uratmn de SOL Native Clien Propriétés
B Extension Azure pour SCL Server \
Aide
| Frute
Mom du protocole  Statut B 1p1 ~
S~ Mémoire partagée  Activé Adtif oui
¥ Canauxnommeés  Désactivé Activé Nen
Adresse IP 172.16,2.
Activer Part TCP 1433

Disactver Parts TCP dynamiques 0
3 1Pz
"mllrisé Actif oui
: Activé Nen
Aide Adresse IP o1
Port TCP
Parts TCP dynamiques 0
2 1p3

7. Test de connexion depuis un serveur externe

Connection Properties Connection String
Server Name: [172.163.102 |
Authentication: Authentification SQL Server '|
[k User Name: |etudiant |
Password: |-uo-uo-uo-o |

Remember Password
Database Mame: <par défaut> '|

Encrypt: Mandatory = |

Trust Server Certificate

=l 172.16.3.102 (SQL Server 16.0.1000 - etudiant)
Bases de données

Securité
Objets serveur
Féplication
Gestion
XEvent Profiler

3 T i
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8. Regle NAT pour le serveur SQL

Nom de 'objet:

Adresse |Pvd:
Adresse MAC:

Résolution

SITERGESTREVUES

172.16.3.102

01:23:45:67:89:ab (Facultatif)

FILTRAGE MAT
Rechercher... | 4+ Nouvellerégle ~ X Supprimer | + & | & " | {# Couper [# Copier %) Coller | E, Chercher dans les lo
. = Trafic original {avant translation) Trafic aprés translation
Etat
Source Destination Port dest. Source  Port src. Destination
& Internet 0
1 [au] on Sdn LAN-NAT A B Fire A
© aka interface; out B2 Any . £ Any
2 = «@on g LanDMzPus O IMemet [+ ] [+ 1)
interface: out w5 o
& Internet . o
3 man] on H Firewall_out htt] Al H WEBEPOKA
© interface: out E - ¥ nitp £ Am -
& Internet . -
4 man] on H Firewall_out https Al H WEBEPOKA
= interface: out E - ¥ nitp £ Am -
5 & on ) e 3 Firewall_out ¥ ¢ mssals A ¥ [ SITERGESTREVUES
interface: out - - d B -
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